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❑ Население России - 146,4 млн. человек

❑ Несовершеннолетние – 30,2 млн. человек 

20,6 % населения

❑ 27 млн. несовершеннолетних активные 
пользователи сети Интернет (89,4 %)



Основные интересы несовершеннолетних 
в сети Интернет:

❑общение в социальных сетях

❑просмотр видео

❑онлайн-игры



Риски для несовершеннолетних в сети Интернет:

❑ стать жертвой мошенничества и вымогательства
❑ вовлечение в сексуальную эксплуатацию, 

террористическую и экстремистскую 
деятельность

❑ распространение наркотических средств, 
психотропных веществ и их прекурсоров

❑ сообщества с нарушением общепринятых норм 
морали

❑ деструктивные субкультуры
❑ вовлечение в несогласованные                      

публичные мероприятия                                                   



Основные принципы обеспечения безопасного 
взаимодействия детей и подростков с цифровой 

средой:

❑ обучение правилам поведения в Интернете и 
других цифровых средах

❑ разумное использование личной информации
❑ поиск и анализ информации
❑ уважение к другим пользователям
❑ навыки цифровой гигиены
❑ постоянный диалог  



Обеспечение защищенности 
персональных данных детей, 

размещенных в сети Интернет, от 
публичного доступа и 

несанкционированного 
использования

Бондарева Светлана,
эксперт Лиги безопасного Интернета



Персональные данные – это любая 
информация, относящаяся к конкретному 

человеку, которую можно использовать для 
его идентификации, своего рода «паспорт его 

личности».



Федеральный закон от 27.07.2006 № 152-ФЗ 
«О персональных данных»:

❑собирать, обрабатывать и хранить персональные 
данные людей можно только с их согласия

❑любой гражданин вправе отказаться от 
предоставления своих персональных данных

❑согласие на обработку персональных данных 
может быть отозвано в любой момент



Если вас принуждают к подписанию согласия на обработку 
персональных данных и отказывают в предоставлении 

услуги, смело обращайтесь в прокуратуру.

Статья 13.11 КоАП РФ (нарушения порядка получения и 
обработки персональных данных, а также их 

распространение) предусматривает наказание в виде 
штрафа на граждан до 100 тысяч рублей.

Статья 137 УК РФ (разглашение или распространение 
персональных данных) предусматривает наказание в виде 

штрафа до 500 тысяч рублей или лишение свободы до двух 
лет.

Ответственность наступает с 16 лет



Что относится к персональным данным?

❑ Фамилия, имя, отчество
❑ Дата и место рождения
❑ Контактная информация
❑ Номера и реквизиты всех документов
❑ Банковские данные
❑ Все логины и пароли
❑ Данные о родственниках
❑ Фотографии и видеозаписи с изображением лица
❑ Семейное, социальное, имущественное 

положение
❑ Образование, профессия, доходы



Как наши персональные данные попадают в сеть 
Интернет?

❑ Онлайн-регистрация

❑ Онлайн-покупки

❑ Социальные сети

❑ Электронная почта

❑ Утечки данных



Кому и зачем нужны персональные данные?

❑ Социальные сети, мессенджеры, видеохостинги и 
поисковые системы

❑ Мобильные телефоны и другие устройства

❑ Видеокамеры, расположенные в публичных местах

❑ Мобильные приложения

❑ Мобильные операторы

❑ Банки



По данным ВЦИОМ более трети россиян (37%) не 
знают, для чего могут быть использованы 

персональные данные.

Чаще всего пользователи сами выкладывают 
информацию о себе в Интернет. 

По данным Роскомнадзора 80% информации о 
жертвах преступники находят в социальных сетях.



Как защитить персональные данные наших детей? 
Полезные советы:

❑ установить надежный антивирус на устройство
❑ уникальные и сложные пароли для разных аккаунтов, 

двухфакторная идентификация
❑ обновлять программное обеспечение и приложения на 

устройстве детей
❑ особое внимание к личным сообщениям от незнакомцев 

в социальных сетях и электронной почте, не переходить 
по ссылкам  и не открывать неизвестные файлы

❑ бесплатный WI-FI в публичном месте может быть опасен



Как защитить персональные данные наших детей? 
Полезные советы:

❑ использовать в социальных сетях только имя или 
псевдоним (никнейм)

❑ настроить приватность в аккаунте ребенка
❑ не размещать в Интернете лишнюю информацию о себе
❑ не выкладывать в Интернет фото или скан-копию 

документов и банковских карт
❑ отключить геотеги (геолокацию, место съемки) в 

настройках камеры на телефоне ребенка
❑ персональными данными стоит делиться только с 

ограниченным кругом лиц – самыми близкими



Обучаем детей                                        
цифровой безопасности  

личным примером!



Памятки:

LIGAINTERNET.RU



СПАСИБО ЗА 
ВНИМАНИЕ


